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基于不完全信息动态博弈的多信道无线网络抗干扰传输 
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摘  要：智能干扰机可以分析用户传输的历史，并控制自己的行为，给无线网络带来了新的威胁。针对多信

道无线网络中用户与智能干扰机的对抗问题，假定用户与智能干扰机在同一信道上传输，双方以功率控制为

策略，将双方的对抗关系建模为不完全信息 Stackelberg 动态博弈模型，得到各自的效益函数，并在效益函数

中考虑了干扰机的观测误差。然后，对该博弈模型的 Stackelberg 均衡点进行了求解，并证明了其存在性及唯

一性。仿真结果验证了此多信道不完全信息 Stackelberg 博弈抗干扰模型的有效性。 
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Anti-jamming transmission in a multi-channel wireless  
network based on incomplete information dynamic game 
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Abstract: Intelligent jammer can analyze the history of user’s transmission and control their own behavior, so it has 

brought new threats to the wireless network. In order to analyze the behavior of users and intelligent jammers in a 

multi-channel wireless network, a dynamic Stackelberg game with incomplete information was modelled. In the 

model, it was assumed that the intelligent jammer followed the user and they transmitted at a same wireless channel, 

and both of them took power control as their strategy. Furthermore, their benefit functions were designed of which the 

observation error of the jammer was taken into account. Then, the Stackelberg equilibrium (SE) point of the game 

model was derived and the existence and the uniqueness of the SE were proved. The validity of the multi-channel 

dynamic Stackelberg game anti-jamming model with incomplete information was verified by simulations. 
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1  引言 

无线网络因其具有公开性而容易受到各类干

扰机的有意干扰，存在较大的安全隐患。特别是智

能干扰机具有学习用户的传输策略历史能力，可根

据用户的发射策略规律自适应地选择最优的干扰
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策略，给无线网络安全带来了更为严峻的挑战。 

无线网络中用户如何对抗干扰机是近年来研

究的热点之一。研究人员普遍将两者之间的对抗视

作一个博弈问题，探究基于博弈论[1]的干扰对抗方

法并努力获取博弈均衡点的解析解。这些研究根据

双方掌握信息的程度不同可分为两大类：完全信息

博弈与不完全信息博弈。在完全信息博弈方面，参

考文献[2-5]在认知无线电网络和无线 mesh 网络中

基于静态博弈理论，建立了非合作博弈模型。参考

文献[6]在此基础上，在效益函数中引入了跳频成本

及传输成本，建立了非零和静态博弈模型。在无线

网络中，Zheng 等人[7-9]将对抗关系建立为零和静态

博弈，求解了纳什均衡（Nash equilibrium，NE）。

进而，基于动态博弈理论，Yang 等人[10-12]将用户

与智能干扰机的对抗建模为 Stackelberg 博弈

（Stackelberg game，SG）模型，将用户和干扰机分

别视作博弈中的领导者和追随者，且用户首先采取

行动，干扰机基于用户的行动选择最优的干扰策

略。参考文献[13]对干扰机存在观测误差情况的 SG

博弈进行了分析。参考文献[14]基于 SG 博弈，考

虑了完全的信道增益信息及信道成本信息，建立了

一个完全信息的多信道抗干扰博弈模型。 

然而，上述工作中考虑的博弈中均假设博弈

双方具有完全的信道信息及传输成本信息。事实

上，假设博弈双方具有不完全信息与实际情况更

为相符。基于不完全信息博弈的研究主要有如下

几个方面。参考文献[15]将用户选择信道的情况作

为不完全信息，并考虑选择信道的误差情况，分

析并得到了 NE 解。参考文献[16,17]将发射机的位

置距离信息作为不完全信息，建立了零和博弈模

型，分析并求解了混合策略均衡解。最近，参考

文献[18]建立了单用户与单个干扰机对抗环境下

的贝叶斯 SG 模型，将信道状态信息和传输成本

信 息 作 为 不 完 全 信 息 ， 给 出 了 该 模 型 的

Stackelberg 均衡（Stackelberg equilibrium，SE）解，

并证明了解的存在性和唯一性。 

上述已有研究中，参考文献[14]提出的多信道

模型是在完全信息 SG 博弈情况下分析的，且未

考虑干扰机对于用户存在的观测误差情况。参考

文献[18]未考虑干扰机与用户同时在同一信道上

发射这一更严重的干扰现象。考虑到上述问题，

本文从更符合实际的角度，假设在多信道条件下，

干扰机与用户始终工作在同一信道，用户与干扰

机对彼此的信道增益和发射成本等信息都是未知

的，只知道自身的信道增益信息和自身发射成本

状态的概率分布情况，将用户和干扰机之间的对

抗建模为不完全信息的 SG 动态博弈模型。同时，

将用户和干扰机两者各自的观测误差加以考虑，

设计了更合理的效益函数。因此，本文的贡献主

要体现在以下两个方面：以更符合实际的角度，

建立了多信道传输条件下用户与智能干扰机之间

的不完全信息 SG 动态博弈模型，求解了模型的

SE 解，并理论证明了其存在性与唯一性；将干扰

机对于用户发射功率的观测误差加以考虑，设计

了更合理的效益函数，仿真验证了该不完全信息

SG 动态博弈模型的有效性。 

2  系统模型与分析 

2.1  系统模型 

假设无线网络中有 N 条信道，有一个用户（合

法的收发对）和一台智能干扰机（恶意的发射机）。

在信道 n 上，用户的增益为 nα （ 0nα > ），干扰机

在该信道上的增益为 nβ （ 0nβ > ）。用户及干扰机

的传输成本分别为 Cs 和 Cj。用户发射机首先选择

信道发射信号，干扰机在感知到用户的信号后发

送干扰信号，用户与干扰机始终在相同信道上工

作。用户与干扰机都没有对方在各自信道上的增

益信息以及自己的传输成本的状态信息，只有自

身的信道增益信息及传输成本状态的概率分布信

息。用户以功率 P 进行信号传输，以概率

1, , , ,n Np p p 选择信道，且
1

1
p

n
n

p
=

=∑ 。干扰机在
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感知用户的行为后，以功率 Pj对用户选择的信道发

送干扰信号。用户的传输成本状态 Cs 有 M 种状态

情况，分别为 1, , , ,s sm sMC C C ，其概率分别为

1, , , ,m Mk k k ，且
1

1
M

m
m

k
=

=∑ 。同样，干扰机的传

输 成 本 Cj 有 H 种 状 态 情 况 ， 分 别 为

1, , , ,j jh jHC C C ，其概率分别为 1, , , ,h Hϕ ϕ ϕ ，

且
1

1
H

h
h

ϕ
=

=∑ 。 

基于上述假设，可根据信干噪比（signal to 

interference and noise ratio，SINR）设定用户的效

益函数为： 

 
1 10

N M
n

s n m sm
n mn j

P
U p k C P

P N
α

β= =

= −
+∑ ∑  （1） 

其中，N0 表示各个信道的噪声平均功率。类似地，

智能干扰机的效益函数可表示为： 

 
1 1 10

N M H
n

j n m sm h jh j
n m hn j

P
U p k C P C P

P N
α

ϕ
β= = =

−
= + −

+∑ ∑ ∑  （2） 

可将上述用户与干扰机的对抗视为一个动态

博弈的过程。在该动态博弈模型中，用户被视为

领导者，首先决定自己的行动，干扰机被视为追

随者，根据用户的行动决定自己的行动。用户和

干扰机的策略为选择它们自身的传输功率 P 和

Pj。用户通过功率控制对抗干扰机的干扰，其目

的在于最大化其得益。干扰机基于用户选择的策

略，尽可能地减少用户的得益。因此，根据双方

掌握的不完全信息、发射策略及效益函数，可以

借助不完全信息动态 SG 理论来分析。以下利用

逆向归纳法[19]的方法寻找 SE。 

2.2  追随者（干扰机）子博弈分析 

在给定用户传输功率 P 的情况下，分析干扰

机对应的最优策略选择，干扰机的得益表示为： 

1 1 10

N M H
n

j n m sm h jh j
n m hn j

P
U p k C P C P

P N
α

ϕ
β= = =

−
= + −

+∑ ∑ ∑ （3） 

其中， P 表示干扰机对于用户的发射功率的预测

值，干扰机对于用户发射功率的观测误差[13]可定

义为 /P P Pε = − ，参考文献[14]未考虑此时干扰

机对用户的观测误差值。 
干扰机需要求解使得自身收益最大化的优化

问题，即： 

 
max ( , )

s.t.
j j

j jm

U P P

P P≤
 （4） 

其中，Pjm表示为智能干扰机最大的传输功率值。

干 扰 机 最 优 的 传 输 功 率 Pj 可 表 示 为

0
arg max ( , )

j jm
j j j

P P
P U P P=

≤ ≤

。 

命题 1  在求解式（4）的优化问题上，智能

干扰机的最优发射功率策略可表示为： 

2
* 0

1
0

1

1 1

0,

( )
1 ( ),

H

h jhN
j n n h

n H N
n n

h jh n n n
h n

N CP P
p N P

C p

ϕ λ
α β

Λ
β ϕ λ α β

=

=

= =

⎧
⎪
⎪ +⎪=⎨ − > =⎪
⎪ +
⎪⎩

∑
∑

∑ ∑

其他

  

  （5） 

式（5）表明，当 P Λ≤ 时，智能干扰机将停

止传输，即 * 0jP = 。该结论与参考文献[14]相比，

式（5）中有不完全信息的体现，并且考虑到了干

扰机对用户发射功率的预测值 P ，且通过概率分

布的情况来计算干扰机最优发射功率值，这样更

为合理。 
证明：对 jU 二次求导可得： 

 
2 2

2 3
1 0

2
0

( )

N
j n n

n
nj n j

U P
p

P N P
α β
β=

∂ −
= <

∂ +∑  （6） 

式（6）表明，对于智能干扰机，得益函数是一

个关于 Pj的凹函数。因此，这个优化问题是一个凸

优化问题。基于对偶优化理论[20]，这个优化问题

可以解决。首先，引入一个非负对偶变量 λ ，得

到拉格朗日方程为： 

 1 10

1

( , , )

( )

N M
n

j n m sm
n mn j

H

h jh j jm j
h

P
L P P p k C P

P N

C P P P

α
λ

β

ϕ λ

= =

=

= − + −
+

+ −

∑ ∑

∑

%
% %

 （7） 

式（7）的拉格朗日对偶函数形式可表示为： 
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0

( ) max ( , , )
j

jP
D L P Pλ λ=

≥
 （8） 

则式（8）的对偶问题可写为： 

 *
0min ( )d Dλ λ= ≥  （9） 

求解这个优化问题，可根据卡罗需—库恩—

塔克（Karush-Kuhn-Tucker，KKT）条件[15]得出： 

2
1 10

( , , )
0

( )

N H
j n n

n h jh
n hn j

L P P P
p C

j P N
λ α β

ϕ λ
β= =

∂
= − − =

∂ +∑ ∑
% %

 

  （10） 

显然，式（5）可由式（10）得出。由于智能

干扰器最优策略的优化问题是一个凸优化问题，

所以对偶问题的最优解其实是原问题的最优解。 

2.3  领导者（用户）子博弈分析 

首先可把用户的得益表示为： 

 *
1 10

N M
n

s n m sm
n mn j

P
U p k C P

P N
α

β= =

= −
+∑ ∑  （11） 

其中， *
jP 表示为最优的干扰策略。类似第 2.2 节

的分析，首先将用户的最优策略建模为如下的

最优化问题： 

 
*

0
max ( , )

s.t.
s jP

M

U P P

P P
≥

≤
 （12） 

其中，PM 表示用户最大的传输功率， *
jP 由式（5）

得到。 
命题 2  在求解式（12）的优化问题上，用

户的最优功率策略可表示为： 

1

21 1

1

2
1

* 1 1

1 0

1

1

1 0

( )
,

4 ( )

( )
,

0,

H

h jh nN M
n h

m smM
n m

m sm n
m

H N

h jh n nM
h n

m smN
m

n n n
n

N

n nM
n

m sm
m

C
p

k C
k C

N C p
P k C

Np

p
k C

N

ϕ λ α
Ω

μ β

ϕ λ α
Ω

α β

α

=

= =

=

= =

=

=

=

=

⎧
+⎪

⎪ ⋅
⎪ +⎪
⎪
⎪ +⎪⎪= <⎨
⎪
⎪
⎪
⎪
⎪

>⎪
⎪
⎪⎩

∑
∑ ∑

∑

∑ ∑
∑

∑

∑
∑

≤

≤   

  （13） 

其中， 1

2

N

n n
n

p

N

α
Ω μ== −

∑
。与参考文献[14]相比，

式（13）中体现了不完全信息，P*的计算是根据

用户选择信道的概率分布，并在计算用户得益时

为整个模型的整体得益情况，这样更为合理。 
证明：将式（5）代入式（11），可得： 

1 10

1

1 1

,

.
( )

( ) ,

N M
n

n m sm
n m

H
s

h jh nN M
h

n m sm
n mn

P
p k C P P

N
U

C P
p k C P P

α
Λ

ϕ λ α
Λ

β

= =

=

= =

⎧
−⎪

⎪⎪= ⎨
+⎪

⎪ − >
⎪⎩

∑ ∑

∑
∑ ∑

≤

 

  （14） 

其中，

2
0

1

1

( )
H

h jh
h
N

n n n
n

N C

p

ϕ λ
Λ

α β

=

=

+
=

∑

∑
。观察式（14）可知，

当 P Λ≤ 时，用户的得益函数是关于 P 的线性函

数；当 P Λ> 时，由式（15）： 

 
2

1
2

1

( )
0

4

H

h jh nN
s n h

n n

C
U p
P P P

ϕ λ α

β
=

=

+
∂ −

= <
∂

∑
∑  （15） 

可知，此时用户的得益函数是一个关于P 的凹函数。

同样引入一个对偶变量μ ，得到拉格朗日方程为： 
*

1

1 1

( , , )

( )
( ) ( )

j

H

h jh nN M
h

n m sm M
n mn

L P P

C P
p k C P P P

μ

ϕ λ α
μ

β
=

= =

+
= − + −

∑
∑ ∑

 

  （16） 

类似第 2.2 节的方法，可得此时用户最优的发

射功率为： 

 1
opt

21

1

( )

4 ( )

H

h jh nN
n h

M
n

m sm n
m

C
p

P
k C

ϕ λ α

μ β

=

=

=

+
= ⋅

+

∑
∑

∑
 （17） 

由式（14）可知，用户的最优功率配置 SEP 如下。 

 当
1

M

m sm
m

k C Ω
=
∑ ≤ 时， optPΛ≤ 。当 *

optP P=
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时，可以得到最大的用户得益。 

 当 1

1 0

N

n nM
n

m sm
m

p
k C

N

α
Ω =

=

<
∑

∑ ≤ 时， *
optP P> ，

由前面的讨论结果可知，当 *P Λ= 时，可

以得到最大的用户得益。 

 当 1

1 0

N

n nM
n

m sm
m

p
k C

N

α
=

=

>
∑

∑ 时，用户的得益函数

sU 是一个关于 P 的线性函数，在 * 0P = 时

可以得到最大的用户得益，此时表示用户

停止传输。 
式（7）与式（16）中的非负对偶变量λ及 μ

可以由次梯度方法[20]得到： 

 
1

1

( )

( )

n n n
jm

n n n
m

P J

P P

++

++

⎡ ⎤= − −⎣ ⎦

⎡ ⎤= − −⎣ ⎦

λ

μ

λ λ Δ

μ μ Δ
 （18） 

其中，n 代表迭代次数， n n和λ μΔ Δ 代表迭代步长。 

2.4  SE 的存在性及唯一性分析 
根据参考文献[18]中的表述，最优策略 * *( , )jP P

构成了 SE。因此对于任意且 0jP ≥ ，有： 

 
* * *

* * *

( , ) ( , ),

( , ) ( , )
s j s j

j j j j

U P P U P P

U P P U P P

≥

≥
 （19） 

定理 1  上述最优策略 * *( , )jP P 构成的 SE 在

不完全信息 Stackelberg 博弈中存在且唯一。 
（1）存在性 

证明：在给定发射机传输功率 P 时，此博弈是

一 个 非 合 作 博 弈 。 在 干 扰 机 的 策 略 空 间

{ : 0 }j j jmP P P≤ ≤ 是一个非空、欧氏空间的紧凸

集。其得益函数 Uj 是一个关于 Pj 的连续凹集。 

由参考文献[17]可知，至少存在一个 NE 在追随

者（干扰机）的子博弈中。NE(P)表示为干扰机在

给定 P 的情况下的最佳策略，则可将 SE 表示为： 

 * *( , NE( )) ( , NE( ))s sU P P U P P≥  （20） 

因此，存在 P*满足式（21）： 

 * *

0
( , NE( )) sup ( , NE( ))s s

P
U P P U P P=

≥

 （21） 

由此，SE 一定存在于此博弈中。 

（2）唯一性 
证明：在上述分析中，由式（6）知 jU 二次

求导的结果小于 0。因此，在给定发射机传输功率

P 的情况下， jU 是一个关于 Pj 的凹函数，因此，

干扰机存在一个最好的功率策略 NE（P*）。同理，

由第 2.3 节的分析可知，发射机也有唯一的最优功

率。因此，在此 SG 中存在一个唯一的 SE。 

3  仿真分析 

对本文提出的 SG 博弈模型进行了性能仿真

分析，参考了参考文献[13]的实验方案设计。考虑

N=2 的情况，用户以等概率选择信道进行传输，

干扰机对用户选择的信道进行干扰，Cs、Cj 各有

两个状态值且以等概率进行分配。首先设定具体

参数为：N0=0.1， JM 5MP P= = ， 1/ 2p= ， [0.5 0.65]α = ，

[0.45 0.60]β = ， [0.1 0.3]jC = 。为了对本文博弈

模型的有效性进行分析，将其与参考文献[13]中基

于完全信息的 SG 模型在无线网络中的情况进行

比较。图 1 给出了在干扰机观测误差ε 变化的情

况下，用户的得益 sU 与用户传输成本 Cs 的关系。 

 
图 1  干扰机观测误差ε 变化的情况下， 
用户的得益 sU 与用户传输成本 Cs的关系 

从图 1 中可以看出，不完全信息 SG 多信道模

型中的用户得益明显优于参考文献[13]的模型，且
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用户的传输得益随着干扰机观测误差值的增大而增

加；当ε 不变时，随着传输成本的增大，用户的得

益减少。 

图 2 给出了在干扰机观测误差ε 变化的情况

下，完全传输成本信息与不完全传输成本信息时

用户得益 sU 的变化情况。在观测误差ε 增大的情

况 下 ： 在 不 完 全 传 输 成 本 信 息 的 情 况 下

（ [0.1 0.3]sC = ），用户的得益 sU 大于当完全传输

成本信息为 0.3sC = 时用户的得益，同时小于当完

全传输成本信息为 0.1sC = 时用户的得益。 

 
图 2  干扰机观测误差ε 变化的情况下，完全传输成本信息与不

完全传输成本信息用户得益的比较 

图 3 给出了在不完全传输成本下，智能干扰

机在其观测误差 ε 变化时，干扰机的得益 jU 与 

 
图 3  不完全传输成本下，智能干扰机在其观测误差ε 变化时，

干扰机的得益 jU 与用户传输成本 Cs的关系 

用户传输成本 Cs 的关系。在ε 增大的情况下，干

扰机的得益会下降；而 ε 不变时，随着用户传输

成本的增加，干扰机的得益 jU 会增大。 

4  结束语 

本文基于不完全信息动态博弈理论，在无线

网络中存在多信道的情况下，对功率控制抗干扰

的方法进行了研究。将用户和干扰机的对抗关系

建模为不完全信息 SG 模型，用户作为领导者，

首先做出行动，干扰机作为追随者，在用户做出

行动的基础上给出最优的策略，推导出了 SE，并

证明了其存在性及唯一性。通过仿真分析，验证

了此多信道不完全信息 SG 博弈抗干扰模型的有

效性，且得到了当智能干扰机的观测误差值 ε 增

加时，用户的得益增加，而干扰机的得益减少；

当 ε 值不变时，用户的得益随用户传输成本值增

加而减少，干扰机的得益随用户传输成本值增加

而增加。另外，在不完全传输成本信息情况下

（ [0.1 0.3]sC = ），用户得益的大小在最大完全信

息传输成本（ 0.3sC = ）和最小完全信息传输成本

（ 0.1sC = ）的用户得益之间。 
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